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Abstrakt V sucasnosti je kyberagresia jednym z najvaznejsich
problémov, ktorym &elia vzdelavacie inititicie i rodiny. Clanok
skima efektivne pristupy, ktoré sa zameriavaju na jednotlivé
endogénne zlozky osobnosti, ale rovnako aj na socidlne prostredie a
jeho vplyv na ziaka. Pozornost’ je venovana aj modelom intervencie,
konkrétne model PTR (Prevent, Teach, Reinforce) a model PRED-
PRI-PO, ktoré su orientované na rieSenie agresivneho spravania v
kyberpriestore.  Model PTR sa zameriava na predchéadzanie
potencidlnym ohrozeniam, uceniu sa novym zrucnostiam a
posiliiovaniu  vhodného spravania prostrednictvom timovej
spoluprace v kolskom prostredi. Model PRED-PRI-PO je zamerany
na spravne postupy pred vznikom, pocas, ale aj po odzneni
kyberagresie. Clanok podrobne analyzuje jednotlivé fizy oboch
modelov a objasfiuje ich implementaciu a efektivnost’ v praxi.
Ciel'om je poskytnut’ komplexny prehl'ad a odporucania pre skolské
institicie na G¢inné zvladanie kyberagresie a zlepSenie bezpecnosti
Ziakov v digitdlnom svete.

Kli¢ova slova kyberagresia, pristupy, modely, 3kola, rieSenie,
kyberneticka bezpecnost'.

1. PRISTUPY INTERVENCIE KYBERAGRESIE

V ére digitalizécie a globalizécie sa svet stal prepojenegiSim nez
kedykol'vek predtym. Tato prepojenost’ vSak priniesla aj nové vyzvy
a hrozby, z ktorych jednou z najvyznamnejSich je kyberagresia.
Kyberagresia, ¢asto oznaCovana aj ako kyberneticky utok,
predstavuje zévazny fenomén, ktory zahfiia Siroka Skalu
nepriatel'skych akcii realizovanych prostrednictvom informacnych a
komunika¢nych technologii. Vyznamnou ¢rtou kyberagresie je jej
anonymita a globalny charakter. UtoGnici mozu operovat z
ktoréhokol'vek miesta na svete, Casto bez rizika okamZitej
identifikécie alebo postihu.

Kyberagresia opisuje Siroké negativne spravanie, ktoré sa mbze
vyskytnut’ pri nevhodnom spravani na internete. Zahfila opakované
¢iny, ktoré moézu spdsobit’ ujmu prijemcovi takejto spravy, ktora
obsahuje negativne znevézenie osoby prijimatela (Grigg, 2010).
Schoffstall a Cohen (2011) charakterizuju kyberneticku agresiu ako
umyselné konanie, ktorého zamerom je poskodit’ ini osobu
prostrednictvom pocitacov, telefonov a inych zariadeni.

Intervencia pri vyskyte rizikového javu moze mat’ rézne podoby, v
niektorych pripadoch je efektivne sustredit’ sa na jednotlivé mensie
Casti problému, ktoré mézu postupne prispiet’ k jeho komplexnému
rieSeniu. Mozeme teda hovorit’ o istych pristupoch v intervencii,

ktoré sa zameriavaju na jednotlivé endogénne zlozky osobnosti, ale
rovnako g na socidne prostredie a jeho vplyve na Ziaka. Jednotlivé
pristupy popisuje autorka Dahlberg (1998). Pristupy su definované
s fokusom naintervenciu kyberagresie.

Kognitivno-behavioréalne pristupy — podstatou tohto pristupu je
predovSetkym zvladanie impulzivneho spravania. Prekonavanie
hnevu, kognitivna sebakontrola, uvazovanie o mordnom statuse.
Ziaci sa udia prostrednictvom pristupu menit' svoje postoje v
socialnom prostredi a prijat’ aj iné moznosti spravania a postojov.
Pri kyberagresii ide najmid o nezvladnutie situacie, nabal'ovanie
hnevu a jeho prepuknutie do negativne] a nevhodnej reakcie. Tento
pristup vieme pretavit’ aj do komplexnych preventivnych programov
a prostrednictvom aktivit ucit’ ziakov zvladat’ aj naroc¢né situacie,
kontrolovat’ svoj hnev a menit’ svoj postoj a reakcie. Autorky
Sarissk&4 a Balogova (2019) poznamenali, Ze obsahovy zémer
kognitivny-behaviordlinych pristupov je nggma v zmene myslenia a
sprévania.

Tréning socidlnych zrucnosti — je velmi totozny s pristupom
kognitivno-behaviordinym, avSak v tomto pristupe sa viac
orientujeme na rozvoj behavioralnych zru¢nosti. Pacekova (2013)
uvadza, ze tréning socidlnych zru¢nosti sa zaklada najmé na zazitku,
a ak chceme dosiahnut’ jeho efektivnost’ je potrebné dodrziavat’:

*  jasnu predstavu o tom, aké je vhodné spravanie,
= naucit ziakov, ktoré zru¢nosti v socidlnom prostredi su vhodné,
=  prenos nauceného do bezného Zivota.

V pripade intervencie kyberagresie sa rozvoj socialnych zru¢nosti
zameriava na virtudlny priestor. Mohli by sme to nazvat’ ako tréning
kybernetickych zru¢nosti. Prostrednictvom priamej prace so ziakmi
a prostrednictvom aktivizujucich metod i stratégii, ktorymi mdzeme
vytvarat’ spravne kyberneticko-socialne zru¢nosti.

Tréning sebalcty — na zéklade vyskumu od Brighi et a (2012),
ktori zistili, Ze existuje zjavna stvislost medzi kybernetickou
agresiou a zlym duSevnym zdravim, vrétane zniZengj sebalcty, je
vhodné v ramci pristupov zaradit’ aj tréning sebalcty, ktory by
pozostéval z budovania zdravého sebavedomia alcty k vliastnému
telu. Sebalictu je moZné rozvijat aktivizujucimi metodami
ametédami zameranymi narozvoj danej osobnosti. Je vhodné, ak si
ziak uvedomujeme svoju hodnotu, ¢o modze prispiet aj k véicsej
ostrazitosti v online priestore. Je Zziadice vyuzivat' aktivity,
v ktorych méze Ziak premyslat’ nad hodnotou a Uctou vlastne
osobnosti. K rozvoju sebalicty zarad’ujeme:

= rozvoj sebapoznania,
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= rozvoj sehaakceptacie,
= rozvoj sebadbvery,
= osobny rozvo.

Pristupy modifikéacie spravania — pri zvoleni tohto pristupu ide
najmé o priame situicie, na ktoré sa ziaci ucia reagovat’ novym a
socialne prijatelnym spravanim. Ide tu najmé o priame posiliiovanie
vhodného sprévania, uzatvéranie dohéd, ale g spravne reakcie na
necakané situacie. Vyznamnym prvkom je podporit vhodné a
prijatelné spravanie. Spolu so ziakmi vytvarat kompromisy, ktoré
budu v stlade s oCakavaniami uitelov, ale aj samotnych Ziakov.
Uvedomovanim si vzajomnych potriecb a ocakdvani je mozné
dospiet’ k tspechu pri oboch stranach.

Mentorské pristupy — cielom pristupu je poskytovat Zziakom
podporu a vedenie. Ziaci ngjmé na druhom stupni ZS a na SS
potrebuju citit’ pochopenie. Odstranit’ pocity samoty a nadradenia
dospelych.

Pristupy menia zru¢nost’ spracovania informacii, ¢i vnimanie rizika
a poskytuji mladym l'ud’om informécie o tom, ako zvladnut pocity,
situacie a néstroje na rieSenie potencidnych problémov (Dahlberg,
1998). Predmetné pristupy sa snazia zamerat na jednotlivca
prostrednictvom posililovania spravania, kreovania osobnostnych
vlastnosti, ¢i prostrednictvom vonkajsich stimulov a podpory.
Dalsie tri pristupy si zamerané na prevenciu prostrednictvom
socidnych skupin, ktoré maja priamy vplyv na Ziakov. Je to
prevencia, ktord prechddza od rodinného prostredia do Skolského
prostredia a dotyka sa a samostatného vplyvu rovesnikov. M6zeme
ich oznacit’ aj ako vonkajsie pristupy.

Pristup rodinngj intervencie — v centre zaujmu st okrem Ziakov g
samotni rodicia. Prostrednictvom rodinnych intervencii sa rodi¢ia
edukuju ako uéinne nastavit’ disciplinu, ako monitorovat’ diet’a, ale
aj ako utit’ svoje deti pouzivat’ digitalno-medidlne obsahy. Rodinné
intervencie pomahaju a ukazuji ako riesit' problémy. Kladie sa
doraz & na socidnu podporu rodiny ako zékladného piliera
spolo¢nosti. Snahy rodi¢ov o dohlad a monitorovanie spravania
deti su tiez kI'icové pre rozvoj problémového spravania v obdobi
dospievania (Connell, et a. 2007, s. 568). V slvidosti s
intervenciou kybergaresie je vhodné pripravovat’ vzdelavania pre
rodiov. O néstrahach a hrozbach kyberpriestoru, o sprévnom
pouzivani medialnych obsahov, o tom ako komunikovat’ s detmi o
meédiach. Vzajomnym stladom poziadaviek Skoly arodiny je mozné
dosiahnut’ va¢si tispech pri intervencii.

Pristupy rovesnickej intervencie — Ziak sa prirodzene dostéva do
Skolského zariadenia, v ktorom casto travi vacsiu polovicu dna.
Spolo¢ne s rovesnikmi ziskava prvé socialne kontakty a vytvara si
priatel'stva. Zmysel podpory rovesnikov pri intervencii kyberagresie
moZeme zaznamenat v nasledujlcich oblastiach:

=  rovesnici dokézu ¢asto odhalit’ kyberagresiu skor,

= 7iaci sa va¢Sinou najskor zdoveria svojmu kamaratovi,

= obet’ kybergaresie ziska podporu rovesnikov, ktori sa okrem
podporného spravania snazia spoluziakovi pomdct najst’
rieSenie,

= vrstovnici, ktori pomahaju obetiam ziskavaju sklsenosti a
zruénosti, ktoré moézu vyuzit’ aj pri svojom budiicom povolani,

= Skoly, ktoré skola ziakov pri pomoci sa vyznacuji statusom
$kol, ktorym zalezi na svojich ziakoch a chcll vytvorit’ zo Skoly
bezpeéné prostredie (Cowie, 2004, revidované).

Intervencie zamerané na zmenu $kolského prostredia — pri
zmene $kolského prostredia za i¢elom pomoci ziakov ide o zmenu
pristupu vSetkych pedagogickych a odbornych zamestnancov. Pri
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zmene Skolského prostredia v stvislosti s intervenciou kyberagresie

je vhodné:

=  zavedenie sankcii do Skolského poriadku, ktoré by agresivne
sprévanie v kyberprostredi neakceptovali,
= pristup ucitel'ov by pozostaval z podpory a pomoci,
= v pripade ¢o i len malého podozrenia pracovat’ s triedou za
pomoci d’al§ich odbornych zamestnancov (8kolsky psycholog,
Specialny pedagdg, vychovny poradcaa pod.),
= prijimat’ Ziakov a dat’ im pocitit, Ze mdzu ucitel'om doverovat,
= spolupracovat s rodinou,
=  podporovat’ bezpe¢nost $kol zavadzanim intervenénych a
preventivnych programov.

Jednotliveé pristupy st zosumarizované v podobe tabulky.

Tab. ¢.1: Pristupy intervencie kyberagresie

Kognitivno- Dahlberg 2zvlédanie kognitivna najednotlivca
behaviorélne (1998) impulzivneho sebakontrola, prostrednictvom
pristupy Saisskaa sprévania, kontrola  zvladanie naroénych  posiliiovania

Balogova hnevu, zmena situécii, zmena sprévania
(2019) postojov areakcii v mysleniaaspravania
socidnom prostredi
Tréning Dahlberg rozvoj jasné predstavao najednotlivca
socidlnych (1998) behaviordnych vhodnom sprévani,  prostrednictvom
zruénosti Pacekova zruénosti nécvik vhodnych posilfiovania
(2013) prostrednictvom zruénosti, prenos sprévania
zazitkového ucenia a nauceného do
aktivit bezného Zivota
Tréning Brighi etal.  rozvoj sebapoznania, vzdelavanieziakov,  najednotlivca
sebadcty (2012) sebaakceptécie, uvedomovanie s prostrednictvom
Bielcikova  sebaddvery, osobny  hodnoty vlastného posilfiovania
(2024) rozvoj. telaaosobnosti. spravania
Pristupy Dahlberg posiliiovanie podpora prijatelného  najednotlivca
modifikécie (1998) vhodného sprévania sprévania, prostrednictvom
sprévania areakcii nasituécie, vytvéaranie posiliiovania
uzatvaraniedohdd a  kompromisov medzi sprévania
kompromisov ziakmi a u¢itelmi
Mentorské Dahlberg poskytovanie pochopeniea najednotlivca
pristupy (1998) podpory avedenia, podpora Ziakov, prostrednictvom
budovanie prevencia posilfiovania
pochopeniaa delikventného sprévania
odstréanenie pocitu sprévania
samoty
Pristup Dahlberg edukécia rodi€ov o vzdelavanie rodicov, nasocidlne
rodinng (1998) discipline, spoluprécaskolya  skupiny, ktoré
intervencie  Connell etal.  monitorovani deti a rodiny majd vplyv na
(2007) pouZzivani Ziaka
digitélnych médif
Pristupy Dahlberg podpora a pomoc rychle odhalenie nasocidline
rovesnickej (1998) medzi rovesnikmi kyberagresie, skupiny, ktoré
intervencie  Cowie (2004) pri odhalovani a podpora.od maju vplyv na
rieeni kyberagresie  rovesnikov, pomoc Ziaka
pri hl'adani rieSeni
Intervencie Dahlberg zvéadzanie sankcif, sankcie za nasocidlne
zameranéna (1998) podpora uéitelov a kyberagresiu, skupiny, ktoré
zZmenu spoluprécas podporaaddveraod  mal vplyv na
Skolského odbornymi ucitel'ov, spolupréca Ziaka
prostredia zamestnancami srodinou a
odbornikmi

2. MODEL PRED-PRI PRO

Okrem pristupov, ktoré prinasaju komplexny ramec uéinnych
intervencii zameranych tak na kyberagresiu, ako g nainé ohrozenia,
je vhodné uviest’ aj pristup autorky Veselej (2015 in Holla, 2017)
PRED-PRI-PO, ktory sa fokusuje priamo na agresivne spravanie v
kyberprostredi a orientuje sa na to ako postupovat’ pred vznikom,
pocas, ale aj po odzneni takého spravania.

PRED — cielom tejto fazy je neumoznenie vzniku kyberagresie. Je
to moZné ngima pri osvete tohto problému, komunikécii so Ziakmi a
najma realizaciou pravidelnych intervenénych a preventivnych
programov. Autorky Holla a Kudlovéa (2022) dopliaju prvi fizu o
pontikanie vedomosti ziakom o bezpecnosti a zodpovednosti pri
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pouzivani informaénych technologii, dodrziavanie nastavenych
pravidiel online prostredia, oboznamovanie s rizikami kybergaresie,
rozvijanie reziliencie, dodrziavanie priatel'skych vztahov, naucit’
ziakov prejavovat’ svoje emacie a byt empaticky.

PRI — &kola ako vzdelavacia intiticia ma zésadne stanovené
pravidla a postup, ktory je potrebné dodrziavat' v pripade, ze sa
vyskytne agresivne sprévanie v kyberprostredi. Do rie3enia je plne
zapojeni tim odbornych pracovnikov (Skolsky psycholég, socidny
pedagdg, koordinator prevencie..). Zamestnanci sa zUcastiiujl
vzdelavani, ktoré sa zameriavaju na prevenciu tohto rizikového javu
v Skolskom prostredi. Okrem celostného pristupu pedagogickych a
odbornych zamestnancov sa pocas tejto fazy zdoéraziuje apel na
triednych ucitelov, ktori dokdzu prostrednictvom triednickych
hodin, komunikaciou, realizaciou aktivit odhalit’ prepuknutie tohto
spravania. Prostrednictvom realizacie aktivit mdze rozvijat aj
medidlnu gramotnost ziakov a naucit ich ako postupovat’ pri
jednotlivych online ohrozeniach, ktoré sa méze vyskytnat. Autorky.
Holla a Kudlova (2022) doplnili tato fazu o zakladne zrucnosti,
ktoré je potrebné ziakov naucit v pripade, Ze su vystaveni
agresivnemu spravaniu v kyberprostredi:

=  ukoncit komunikaciu s kybergaresorom,

= kontaktovanie operatora, ¢i administratora
stranky/aplikécie,

= zaistenie dokazov (snimka obrazovky),

=  blokovanie agresora, pripadne nahlasenie administratorovi,

= rozvijanie asertivity.

danej

Vhodné je doplnit' nasledovny postup o kontaktovanie dospelej
osoby, pripadne policie pokial’ je pripad rozsiahly a nerieSitelny z
pozicie koly, & rodiny. Casto je mozné takto pomdct aj inym
obetiam. V neposlednom rade by sme sa zamerali na rozvoj
sebalicty ako jedného z pilierov pri intervencii kyberagresie.

PO — tento pristup sa voli ak sa $kola nevie vysporiadat’ s hrozbou
kybergaresie. V tomto pripade méze vyhladat’ pomoc odbornikov
vyskolenych na pracu s tymto javom. Uéinnym spdsobom su besedy
s menSimi skupinami — vyskoleni odbornici pracuja so Ziakmi
prostrednictvom zaZitkovych metdd a postupov, a dokdzu tak
efektivne vyhodnotit’ chod celej skupiny a osvojenie si novych
zruCnosti. Vhodné je zapojenie aj besied s rodi¢mi —zapojenym
rodi¢ov sa dokazu lepsie zosuladit poziadavky Skoly a rodiny a
najma obe intitlcie sl s vedomé povinnosti a zasad, ktoré dokazu
ziakom pomdct’ a usmernit’ ich spravanie.

Model poskytuje jasné smerovanie pre rieSenie a nasednd
intervenciu kyberagresie, priom zd6raziiuje spoluprdcu medzi
ziakmi, Skolou a rodi¢mi. Tento pristup tak moze vyznamne prispiet’
k zlepSeniu bezpecnosti a ochrany Ziakov pred kyberagresiou.

3. MODEL PTR

Model PTR aebo & prevencia (prevent) — ucenie (teach) —
posiliiovanie (reinforce) je modelom, ktory implementuje viaceré
potreby a svojim zameranim smeruje Ziakov k Ziadlicemu spréavaniu.
Podstatou programu je timovost’ a spolupraca. Jednotlivé kroky a
zasady tohto modelu je mozné implementovat’ aj na problematiku
kyberagresie.

Autori lovannone a Greenbaum, et al. (2009) popisuju zékladné
charakteristiky jednotlivych stupilov predmetného modelu z
pohl’adu intervencie.

Prevent (prevencia) — ulohou prevencie je predchadzat
potencidlnemu ohrozeniu. Nie je vSak jednoduché zrealizovat® toto
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presvedCenie. Tento model v ramci prvého modulu prevencie
poskytuje moznosti, ktoré je dobré v pociatocnej faze zrealizovat™

=  poskytovat moznosti vol'by/ spravania,

=  podporovat prostredie, v ktorom sa ziaci pohybuju,
= upravovat ucebné osnovy,

»  pozitivne posiliiovat’ spravanie,

= gpravne riadit’ a organizovat’ triedu,

= podporovat’ podujatia,

= podporovat’ rovesnikov,

= realizovat’ modelové situacie rovesnikov.

Prvy modul pozostava najma z vonkajSich transformécii. Zameriava
sa tak na Upravu obsahu vzdeldvania, ako g na celkovl Upravu
prostredia a vzgomne] podpore vSetkych subjektov v Skolskom
prostredi. Prostrednictvom timového nastavenie celej vychovno-
vzdelavacej institucie je mozno postupne prejst do d’alsej fazy.
Ddlezita je sucinnost’ uéitel'ov, riaditel’a, ale aj rodicov a ziakov.

Teach (ucenie) — ucenie v tomto zmysle sa nezameriava len na
ziskavanie novych vedomosti, ale aj na ziskavanie novych zru¢nosti,
ktoré sa prejavuju v spravani a konani ziakov a vedu k profilécii ich
sprévania

=  rozvoj prosocialneho a funkéného spravania,

= rozvoj Specifickych akademickych zruénosti,

= rozvijanie stratégii rieSenia problémov,

»  rozvijanie v3eobecnych stratégii zvladania,

*  rozvoj socialnych zru¢nosti,

=  rozvoj ucebnych stratégii,

*  rozvoj sebaovléadania,

= rozvijanie schopnosti samostatne a spravne reagovat’.

V ramci druhého modulu uéenie sa u ziakov rozvijaju schopnosti na
spravne rieSenie problému v zmysle rozvoja vlastnych silnych
schopnosti, ade a v zmyse sprévania, ktoré pombze inym
rovesnikom a ludom. Vzdelavanie ziakov v problematike
kybergaresie je osobny sebarozvoj rovnako dblezity ako samotna
prevencia kyberagresie. Ziaci sa ulia prekonavat vlastné
impulzivne spravanie, reagovat’ s chladnou hlavou a osvojovat’ si
zékladné zrucnosti na fungovanie v spolo¢nosti.

Reinforce (posiliiovanie) — v zmysle podpory vhodnych prejavov a
reakcii. Tento modul sa zameriava na:

= posiliiovanie ndhradného spravania,

=  Skolsky a rodinny systém posiliiovania,
= zvysit pomer pozitivnych reakcii,

= zaviest krizovu intervenciu.

Posledny modul sa svojim obsahom zameriava ngma na
posiliiovanie vhodného spravania prostrednictvom pozitivnych
reakcii a moznosti podpory. |de najméa o spojenie spoluprace medzi
rodinnym a 8kolskym prostredim.

Autori Dunlap a lovannone, (2010) definuja tento model ako
spdsob, ktorym mozno riesit’ problémy v spravani. Je mozné ho
implementovat’ do vSeobecného aj Specialneho vzdelavania alebo
prisposobit’ individudlnym potrebam. Tento model sa realizuje v
piatich krokoch:

1. Clenstvo timu — skupina najskdr vytvéra dohody o tom ako
budt fungovat’ a za akych podmienok. Timy mozu byt rdzne
velké. Dolezité je, aby tim tvoril aj ucitel’ a facilitatora PRT
modelu.

2. Stanovenie cielov — v sUvidosti s intervenciou kyberagresie je
dobré si nastavit’ ciele, ktoré po absolvovani chceme so Ziakmi
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dosiahnut’. MéZeme si nastavit’ ciele operativne, behavioralne
aj akademické.

3. Hodnotenie PTR — vyuziva sa forma kontrolného zoznamu,
ktory zahfnia kategdérie premennych (prevencia-ucenie-
posiliiovanie). Kazdy ¢len timu vyplni jedno hodnotenie pre
kazdy problém. Odpovede sa sytentizuju a preberaju na d’alsich
stretnutiach, kym neddjde k vz omnej spokojnosti.

4. Intervencia — v ramci tejto fazy sa vybergjl zhodné mozZnosti
intervencie, ktoré si popisanie vysSie. Délezité je, aby vybrané
intervencie boli v sllade s nastavenymi ciel'mi. Pocas tejto fazy
sa vypracuje g podrobny pléan, realizuju sa Skolenia a tréningy
ucitela, aby bol ¢o najviac napomocny pri realizacii
intervencie. Skolenia poskytuje facilitdtor PRT modelu a st
naplanované vtedy ked ziaci nie st pritomni. Ucitel' je
hodnoteni ako zvlada Skolenia a az po Uplnom vyskoleni méze
pracovat’ so ziakmi. Pri praci so ziakmi facilitator usmerfiuje
ucitel'a, aby bola intervencia presnd a napliala stanovené ciele.

5. Celkové zhodnotenie — tzn. zhodnotenie celkovej UspeSnosti
intervencie, ktord moze byt zamerana aj na agresivne spravanie
v kyberpriestore.

Tymto modelom chceme poukdzat na dolezitost planovania
jednotlivych intervencii. Pri motivacii dosiahnut’ efektivnost a
dlhodoby efekt je dolezité sledovat’ priebeh a spolupracovat’ s
odbornikmi na kybergaresiu. Prostrednictvom planovania, dobrej
organizicie, stanovenia cielov a premyslenom postupe je mozné
dosahovat’ Zelané vysledky.

Spoloénymi cielmi oboch modelov je predchadzat potencidlnym
ohrozeniam, rozvijat' spravne spravanie a zru¢nosti, podporovat
Ziakov a ich pozitivne reakcie, rieSenie a nasledna intervencia pri
kyberagresii, spoluprdca medzi skolou, rodinou a odbornikmi,
rozvoj sebalcty a mediding gramotnosti. Porovnanie demonétruje
hlavné charakteristiky a rozdiely medzi modelom PTR a modelom
PRED-PRI-PO, pricom oba modely maji za ciel' predchadzat’ a
riesit’ kyberagresiu.

Neustdly narast agresivneho spravania v kyberpriestore podnietil
NérodnU stratégiu kybernetickej bezpe¢nosti na roky 2021-2025
priniest sUbor odporu¢ani a uloh, ktorych cielom je zabezpecit
vagsiu ostrazitost’ pri pouZivani kybernetického priestoru. Tieto
opatrenia st navrhnuté tak, aby zlepSili prevenciu kybernetickych
hrozieb a posilnili schopnost’ jednotlivcov a institicii Celit’ tymto
vyzvam.

4, [’JLOHYV ZAB]::ZPECUJiCE KYBERNETICKU
BEZPECNOST

V Narodnej stratégii kybernetickej bezpe¢nosti na roky 2021-202 sa
odporuca dodrziavat’ uréité ulohy, ktorych posolstvom je zabezpecit
vacsiu ostrazitost’ pri pouzivani kybernetického priestoru. Tieto
Ulohy st do budicna velkym posunom pri prevencii kyberagresie,
ale g inych novych néstrah kybernetického priestoru. Vyberame
najma tie, ktoré (izko sivisia s problematikou kyberagresie, a tym g
rozvoja digitédlno-medilnych zru¢nosti ziakov.

= Zrealizovat merania Urovne kompetencii pedagogickych a
odbornych zamestnancov — cielom ulohy je zvysit' povedomie
u pedagogickych zamestnancov o nastrahach online priestoru.
Okrem toho sa Coraz vicsi apel pripisuje dovzdelavaniu
ucitelov v oblasti kybernetickej bezpe¢nosti, ktora sivisi g s
rozvojom digitdno-medialnych zruénosti.

=  Mapovat’" kompetencie pedagdgov, ziakov, ale aj riadiacich
pracovnikov — pravidelnym meranim digitalnych zru¢nosti je

moznosti zlepSenia a opatrenia.

Vol. 13, issue 01

=  Navrhovat metodiky na postdenie rizik v zavislosti od
zruCnosti ziakov s IKT a internetom — hlavnou zasadou je
primeranost vekovej kategdrie ziakov. Pri vypracovani
metodik je dolezité brat’ ohlad aj na aktudlnost' a neustale
zvySovanie Urovne digitalnych zruénosti.

= Poskytovat’ prehlad o nastrahach, ktoré sprevadzaju pracu s
internetom — pri poskytovani informécii je vyznamné otvorend
komunikacia a vysvetlenie, ktoré zodpoveda vekovému stupiiu
Ziakov.

= Vytvarat prierezové témy — tykajUice sa porozumenia hrozieb, s
ktorymi sa ziaci mdzu stretnut. Tieto témy zaradovat' do
obsahu vzdelavania pripadne do samostainého predmetu
medid na vychova.

=  Stanovit normy — ktoré budi zaistovat vicSiu bezpecnost
Ziakov pri préci s IKT ainternetom.

= Podporovat" pracu digitdlneho koordinatora — Ministerstvo
Skolstva vymedzuje, Ze ,Ulohou Skolského digitdneho
koordinatora je koordinovat' informatizaciu a vzdelavanie
prostrednictvom digitalnych technologii s cielom podporit
transformaciu vzdelavania a Skoly pre 21. storoCie, resp.
digitalnu buducnost™ (https://www.minedu.sk/skolsky-
digitalny-koordinator/). Pozicia digitdlneho koordindtora je
jednou z klicovych inovacii v oblasti kybernetickej
bezpecnosti. Digitalny koordinator zabezpecuje poradenstvo,
ale g zvysuje povedomie o0 néstrahach online priestoru a jeho
cielom je zvysit’ troven digitalnych zruénosti pedagogickych a
odbornych zamestnancov, ale g Ziakov dangj Skoly.

= ZabezpeCovat zamestnancom inovaéné a kontinudlne
vzdeldvanie — vzdelavanim zamestnancov v  oblasti
kybernetickej bezpe¢nosti sa zvySuje celkova Giroveti a priprava
ziakov na bezpecnu pracu v kyberpriestore.

= ZlepSovat' spolupracu medzi odbornikmi — predovSetkym
zlepSovat’ spolupracu Skoly a s centrami prevencie, ¢i s
odbornikmi na kyberneticka bezpecnost’.

»  Podporovat’ vznik novych odborov — ktoré sa Specializuju na
kybernetickil bezpecnost' a tym obohatit’ Skoly a prispiet’ k
zvySovaniu jg statusu.

= Vytvarat akreditované Studijné programy na VS — tym sa
zabezpecCuje systematické vzdelavania ucitelov eSte pred
nastupom do zamestnania (Nérodné stratégia kyberneticke
bezpecnosti, 2021-2025).

5. ZAVER

Kyberagresia predstavuje vyznamnd vyzvu pre vzdeldvacie
institacie, ktoré musia vyvinit' uéinné stratégie na jej prevenciu a
intervenciu. Modely PTR a PRED-PRI-PO ponukaji komplexné
pristupy na rieSenie tohto problému, pricom kazdy z nich sa
zameriava na iné aspekty rieSenia kyberagresie Pre efektivnu
implementéciu tychto modelov do pedagogickej praxe je potrebné,
aby Skoly vypracovali jasné a realizovatel'né pravidla a postupy. V
ramci prevencie je dolezit¢é poskytovat ziakom vedomosti o
bezpeCnosti a zodpovednosti pri pouzivani informacénych
technol6gii, rozvijat’ sebauctu, medidlnu gramotnost’ a schopnost’
asertivne reagovat’ na kyberagresiu. Skoly by mali zabezpedit
pravidelni odborni pripravu pre ucitelov a odbornych
zamestnancov, aby boli schopni uéinne riesit’ pripady kyberagresie.

Odportcania pre pedagogicki prax zahffiaji potrebu neustalej
osvety a prevencie, zapojenie vSetkych relevantnych aktérov do
riesenia problémov a vytvorenie podporujiceho  Skolského
prostredia, ktoré minimalizuje riziko kyberagresie. Skoly by mali
tiez aktivne spolupracovat’ s rodi¢émi a externymi odbornikmi na
zabezpeCenie komplexnej podpory pre obete kyberagresie.
Implementacia tychto pristupov a modelov mdze vyznamne prispiet’
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k zlepSeniu bezpecnosti a pohody ziakov v digitalnom veku a
podporit” ich zdravy rozvoj a socialne fungovanie.
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